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拟转让专利简介
专利一：“一种基于重抽样的隐藏图像修复方法”（专利号：ZL201910443622.4）
技术领域
本发明涉及图像处理和信息安全领域，具体是一种基于重抽样的隐藏图像修复方法。
背景技术
随着网络技术的发展，信息安全备受人们的关注。信息隐藏作为信息安全的重要研究领域，得到了广泛的应用。信息隐藏目的是将秘密信息嵌入到载体中，让截获者察觉不到隐秘通信的存在，提高信息的安全性。如果隐藏的载体和密秘信息均为图像，当载体图像被噪声等破坏时，提取的隐藏图像也会被破坏，对隐藏图像的恢复可提高其安全性。
现有技术中的空域图像恢复方法包括：开关中值和形态学滤波去除脉冲噪声的算法、自适应双阈值去除随机脉冲噪声的算法、基于迭代方法去除随机脉冲噪声等算法。开关中值和形态学滤波去除脉冲噪声算法首先通过基于侵蚀和膨胀算子的形态学梯度对噪声进行监测，然后通过混合滤波器去除监测到的脉冲噪声；自适应双阈值去除随机脉冲噪声算法，通过引入双阈值来改进噪声监测技术，应用窗口像素平均值计算阈值，准确的噪声监测更加有利于图像去噪；基于迭代方法去除随机脉冲噪声算法，通过检查噪声点分布，针对检测出的噪声点应用基于迭代的中值滤波进行修复。
现有技术中的频域图像恢复方法包括：基于小波和多重分形的奇异检测图像去噪方法、应用维纳滤波的双层混合小波变换实现图像恢复、应用对偶树复小波变换实现图像恢复等。基于小波和多重分形的奇异检测图像去噪方法，是用小波变换多分辨率进行分析，用不同尺度的局部统计自相似性，计算出各尺度局部奇异性的逐点奇异强度值，通过奇异强度的阈值划分，将每个尺度的小波系数分为两类：边缘相关正则小波系数和不规则系数，不规则系数类，用一种近似的最小均方误差估计方法进行降噪处理，而边缘关联规则的小波系数类，利用模糊加权均值滤波器进行平滑处理，旨在保护边缘和细节时降噪；应用维纳滤波的双层混合小波变换来实现图像恢复，根据混合小波并结合软阈值函数和硬阈值函数对图像进行初步处理，并使用维纳滤波处理得到恢复图像；应用对偶树复小波变换来实现图像恢复，用对偶树复小波变换来分解图像并且用压缩操作去除图像的噪声。 
发明内容
本发明的目的是针对现有技术的不足，而提供一种基于重抽样的隐藏图像修复方法。这种方法能够准确地恢复被破坏的像素，使得修复后的图像具有较高的峰值信噪比和较好的视觉效果。
专利二：“一种基于像素值动态预测的可逆信息隐藏方法”(专利号：ZL201811243311.5)
技术领域
本发明涉及信息安全领域和图像处理领域，具体是一种基于像素值动态预测的可逆信息隐藏方法。
背景技术
随着计算机和互联网技术的不断发展，数据的传输变得越来越便捷，但是与此同时也面临着数据被截获、篡改、拷贝等情况的发生。因此，人们在方便获取各种数字媒体信息的同时，如何保护这些媒体信息的安全性成为一个迫切需要解决的问题。作为保证信息安全性的一种重要手段，信息隐藏技术在过去获得了长足的发展，成为了研究领域的一个热点和方向。作为信息隐藏技术一个新的分支，可以精确恢复原宿主信息的可逆信息隐藏技术正在被广泛研究，该技术可以应用于多个场合，如在医学诊断、法庭举证、艺术作品中，不光需要嵌入隐秘信息对宿主媒介进行保护，还需要适时地能够无失真地恢复出原始的宿主媒介。
目前可逆信息隐藏技术主要可以归纳为：（1）无损压缩方法:通过无损压缩方法产生用于隐藏的空间，以达到无损隐藏的效果，主要用于取证或水印中； （2）差分扩展策略：先求两像素差值，将差值扩大一倍后，得到值为偶数的新差值，采用LSB算法将一位秘密信息隐藏在新差值之中，实现无损隐藏，但隐藏容量较小；（3）直方图平移方法：先统计像素的直方图，确定出现次数最多和最少的像素值，即直方图中的最大值和最小值，修改图像中像素值介于最大值和最小值之间的像素，使其值均减一，获取隐藏空间，修改载体图像中出现次数最多的像素，是其像素值加1(或减1)嵌入信息1或者保持不变来嵌入秘密信息0；（4）像素值排序方法：对图像进行分块，将每块中的像素进行排序，将秘密信息隐藏在排序后的最大值或最小值中，最大值加1或保持不变，最小值减1或保持不变，由于秘密信息隐藏前后，块中像素大小保持不变，因此可以保证无损恢复图像。
在现有的几类可逆信息隐藏算法中，虽然能够较好的实现秘密信息的可逆隐藏，但是其隐藏的信息容量较小，且隐藏信息之后图像的失真较大。
发明内容
本发明的目的是针对现有技术的不足，而提供一种基于像素值动态预测的可逆信息隐藏方法。这种方法的隐藏容量大，通过动态预测像素值，使预测的像素值精确度高，并且根据隐藏的信息容量来调整最佳嵌入值，使得隐藏信息之后图像的失真小，隐藏效果好。
专利三：“一种基于权重的多备份图像隐藏及恢复方法”（专利号：ZL201810638543.4）
技术领域
本发明涉及图像处理领域和信息安全领域，具体是一种基于权重的多备份图像隐藏及恢复方法。
背景技术
随着网络技术的发展，信息安全备受人们的关注。信息隐藏作为信息安全的重要研究领域，得到了广泛应用。信息隐藏目的是将秘密信息嵌入到载体中，让截获者察觉不到隐秘通信的存在，从而实现安全通信。
信息隐藏主要有不可逆和可逆信息隐藏两类。已有的不可逆信息隐藏方法包括：基于最低有效位隐藏方法、基于像素差分方法和基于模操作隐藏方法。基于最低有效位隐藏方法是先将秘密比特对应于载体图像的像素比特，如果秘密比特与像素比特相同，原始载体保持不变，否则改变相应的像素比特位，提取秘密信息时，直接将载密数据的LSB取出即可；基于像素差分方法是先计算像素对的差值，然后调整差值使其等于待嵌入的数值，因此提取信息时，可直接计算像素差值实现；基于模操作隐藏方法：主要使用模运算来实现，当模为2k时，其嵌入过程与k位的LSB策略相似。
[bookmark: OLE_LINK5]可逆信息隐藏是接收方收到载密信息后，在载密信息中提取秘密信息并能无损的恢复出原始的载体信息。已有的可逆信息隐藏方法包括基于无损压缩方法、基于差分扩展方法和基于直方图偏移方法。基于无损压缩方法是将图像中的部分信息通过无损压缩算法压缩，得到隐藏空间隐藏秘密信息，提取秘密信息后对压缩信息解压恢复出原始图像；基于差分扩展方法中，两个相邻像素为1组隐藏1位秘密信息，修改相邻两个像素使他们差值与2的模等于秘密信息，差值与2的商为原来两个像素的差值，恢复时先计算两个相邻像素的差值，用差值恢复秘密信息，修改两个像素使他们的差等于这个差值，实现图像的恢复；直方图偏移方法中，统计载体图像的直方图，找出直方图中峰值点和最小值点，在峰值点对应像素中隐藏信息，修改图像中最小值点与峰值点之间像素的值，使他们的值不等于像素隐藏信息后的值，恢复时先根据记录的峰值提取秘密信息，再改变像素值介于峰值和最小值之间的像素，实现载体图像的恢复。对信道中截获的图像进行剪切是一种常见的破坏方式，上述方法却很难从部分被剪切的图像中恢复秘密信息，算法的鲁棒性不高。
载密图像在信道中传输时，截获者虽然不能从截获图像中正确的提取出秘密信息，如果对图像进行如加噪、滤波、剪切、压缩、旋转等处理，会破坏被隐藏的秘密信息。能在破坏后的载密图像中正确提取出有效的秘密信息，则能提高载密图像的鲁棒性，进一步提高秘密信息的安全。因此抗剪切信息隐藏方法在版权保护、拷贝控制、操作跟踪、认证和签名等领域具有重要的应用价值。大部分空域抗剪切隐藏算法是通过修改像素的低位实现对秘密信息的隐藏，如果隐藏的秘密信息在载体图像中的分布是均匀的，主要是通过对多份秘密信息进行冗余嵌入，即嵌入多个秘密信息的副本实现抗剪切攻击。首先，根据载体图像隐藏容量和秘密信息大小确定秘密信息的隐藏的份数，然后根据备份数确定拉丁方阵为嵌入模板，利用该模板将多个秘密信息副本嵌入到载体图像中，若秘密信息为图像时，高位对于像素值的影响大，低位对像素值的影响小。而现有的抗剪切方法中像素不同的比特位具有相同隐藏份数，若对像素的不同比特位确定不同的隐藏份数，隐藏图像的恢复效果可以进一步提高。
发明内容
本发明的目的是针对现有技术的不足，而提供一种基于权重的多备份图像隐藏及恢复方法。这种方法恢复的隐藏图像像素高位较多，恢复的隐藏图像具有较高的峰值信噪比。

专利四：“基于编码压缩的加密图像可逆信息隐藏方法”（专利号：ZL201710892764.X）
技术领域
本发明涉及信息安全领域和计算机技术领域，特别是一种基于编码压缩的加密图像可逆信息隐藏方法。
背景技术
加密图像的可逆信息隐藏方法是在不知道原始载体图像的情况下,直接将秘密信息嵌入到加密图像中，并在解密及信息提取后能够无损恢复出原始载体图像。载体图像以密文的形式传输或存储，同时确保载体图像和秘密信息安全性。在军事、商业、医疗和司法证据等对载体图像要求较高的领域具有广泛应用。例如,患者的医学图像加密后上传到医院的服务器或云中,管理者可将图像的相关信息,如所有者信息、拍摄时间、拍摄部位等嵌入到对应的密文中,通过提取嵌入信息和比对相应的关键词,可实现对密文图像的快速检索。
目前加密图像可逆信息隐藏大致可分为两类：第一类是未对原始图像进行预处理，直接对原始图像加密，将秘密信息隐藏在加密图像中。如通过对每个加密图像块最低3位有效位取反来嵌入1bit 数据，接收端提取秘密信息后，利用空间相关性恢复载体图像。这类方法隐藏容量较小，并且恢复的载体图像可能存在错误，不能完全实现可逆隐藏。为此，研究人员利用低密度校验码(LDPC)、STC编码和湿纸编码等方法无损压缩加密图像像素二进制位，将秘密信息隐藏压缩空间，实现完全可逆隐藏。这种方法压缩率不高，隐藏容量较小。第二类是在加密之前对原始图像预处理，这类方法大多可实现完全可逆隐藏。首先对预处理后的图像加密，再进行隐藏。如加密之前，计算图像平滑像素，将秘密信息隐藏在平滑像素低位。由于像素低位被修改，因此平滑像素有多种可能值，计算与临近像素均值最接近的值，该值为原始平滑像素，实现无损恢复。
但是，现有的几类加密图像可逆信息隐藏方法，算法隐藏容量较小，并且恢复的图像与原始图像可能存在误差，不能完全实现可逆隐藏，实际应用价值较小。 
发明内容
本发明的目的在于提供一种基于编码压缩的加密图像可逆信息隐藏方法，应用预测算子计算预测值，确定图像预测差值，并对预测差值无损压缩，得到较大隐藏容量。本发明基于编码压缩的加密图像可逆信息隐藏方法，在加密之前将原始图像分为预测区域和非预测区域，计算预测区域像素预测值得到预测差值，对预测差值进行无损压缩，得到压缩数据；然后，随机生成载体数据，将非预测像素、压缩数据和载体数据进行加密重构图像。为了正确恢复原始图像，需确定码表隐藏信息，将码表信息和秘密信息一起隐藏在载体数据中实现可逆隐藏。对于载密图像，首先在载体数据中提取秘密信息，然后对非预测像素和压缩数据进行解密，根据码表信息将压缩数据进行解压得到预测差值，最后根据非预测像素和预测差值无损恢复原始图像。

专利五：“基于像素分类的隐藏图像恢复方法”（专利号：ZL201610357521.1）
技术领域
本发明涉及信息隐藏和图像处理领域，具体是一种基于像素分类的隐藏图像恢复方法。
背景技术
随着计算机网络的发展、电子政务和电子商务的普及，在大数据时代对信息的安全存储、传输和访问等方面提出了新的挑战。虽然数字化信息给人们带来便利，但在网络中传输的信息容易被截获，存储的数据会被攻击，如果重要信息被窃取或篡改，用户可能因此而蒙受巨大损失。
信息隐藏也称数据隐藏，是将图像、图表、数据、声音等秘密信息隐藏于图像、声音、视频等载体信息中。隐藏了秘密信息的载密信息，难以被人察觉出在信息隐藏前后的差别，只有合法用户才可以从载密信息中正确提取秘密信息。由于嵌入前后的载体无明显差异，因此隐藏操作并不影响原载体的使用。信息隐藏技术作为一种信息保护方法，可广泛应用于媒体版权保护、保密通信、隐私保护、国防军事等方面，较好的解决了信息安全领域诸多问题，是当前信息安全领域的一个重要研究热点。
信息隐藏主要是以图像为载体，如果需要保护的信息也是图像，则可以将一幅图像隐藏在另一幅图像之中实现安全保护。由于数字图像具有易于修改的特点，在存储和传输的过程中，载密图像容易遭受噪声干扰等攻击，这样提取出来的隐藏图像也同样会遭受到一定程度的破坏。若对载密图像进行去噪处理，现有的图像去噪方法虽能有效去除载密图像的噪声，但也同时破坏了载密图像中隐藏的像素比特位，导致从恢复后的载密图像中提取出的隐藏图像效果不佳。由于隐藏图像中像素的部分位被破坏，所以隐藏图像是受不规律的随机噪声干扰，用现有的图像恢复方法效果不尽理想。
发明内容
本发明的目的在于提供一种基于像素分类的隐藏图像恢复方法，将隐藏图像像素分为可信像素和不可信像素，首先对可信像素进行估值修复，然后应用可信像素将不可信像素分为纹理区域待修复像素、平滑区域待修复像素和其他待修复像素，最后对不同类别的不可信像素采用不同的方法进行修复。当载密图像被噪声干扰时，通过本方法恢复的隐藏图像具有较好的视觉效果。
专利六：“一种编码分组的可逆信息隐藏方法”（专利号：ZL201510866003.8）
技术领域
本发明涉及图像处理和信息安全领域，具体是一种编码分组的可逆信息隐藏方法。
背景技术
近年来，随着计算机网络的普及，信息安全问题越来越突出。加密作为传统的信息安全手段，如果加密信息在存储和传输过程中被攻击者截获，加密后的密文会引起攻击者的注意。信息隐藏作为保证信息安全的一种方法，通过信息隐藏，存储和传输的是隐藏秘密信息后的载密信息，载密信息与一般信息一样，不会引攻击者的注意。可逆信息隐藏成为近年的研究热点，在军事和医疗等信息安全保护中具有重要的应用价值。
可逆信息隐藏是接收方收到载密信息后，在载密信息中提取秘密信息并能无损的恢复出原始的载体信息。已有的可逆信息隐藏方法包括基于无损压缩方法、基于差分扩展方法和基于直方图偏移方法。基于无损压缩方法是将图像中的部分信息通过无损压缩算法压缩，得到隐藏空间隐藏秘密信息，提取秘密信息后对压缩信息解压恢复出原始图像。基于差分扩展方法中，两个相邻像素为1组隐藏1位秘密信息，修改相邻两个像素使他们差值与2的模等于秘密信息，差值与2的商为原来两个像素的差值；恢复时先计算两个相邻像素的差值，用差值恢复秘密信息，修改两个像素使他们的差等于这个差值，实现图像的恢复。直方图偏移方法中，统计载体图像的直方图，找出直方图中峰值点和最小值点，在峰值点对应像素中隐藏信息，修改图像中最小值点与峰值点之间像素的值，使他们的值不等于像素隐藏信息后的值；恢复时先根据记录的峰值提取秘密信息，再改变像素值介于峰值和最小值之间的像素，实现载体图像的恢复。在现有的几类可逆信息隐藏方法中，基于直方图的可逆信息隐藏算法应用较多，但这些算法隐藏容量都不大。
发明内容
本发明的目的在于提供一种编码分组的可逆信息隐藏方法，通过对二进制隐藏信息进行编码分组，得到十进制编码组，将十进制编码隐藏在载体序列中，还设定一待隐藏值，在载体序列中选择与该隐藏值相等的元素用于隐藏编码组，将频数较大的编码组隐藏在较少载体中，提高隐藏容量，并修改与该隐藏值不相等的元素，实现可逆信息隐藏。
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