附件：拟转让专利简介
技术领域
本发明涉及图像检索技术领域，具体涉及一种在区块链中进行加密图像检索的隐私保护方法。
背景技术
随着移动成像设备的广泛使用，图像数据呈现爆炸式增长趋势，传统的图像存储和检索技术已经不能满足当今时代的需求。越来越多的企业和个人打算利用云计算平台技术将大量图像数据外包到云服务中心(e.g.， Amazon EC2)以减少本地存储成本和计算资源消耗。虽然用户可能已经接受了他们将敏感的图像暴露给服务提供商以利用他们的服务(e.g.， Instagram)，但是不愿意将信任扩展到后端存储服务器，所以服务提供商在外包之前会对图像数据进行加密，然而加密后的图像数据却失去了明文特征，从而使得用户无法高效地进行检索。
可搜索加密技术虽然能够实现图像的机密性和对加密图像的搜索，以保证了图像数据的安全和可用性。但是，目前大多数采用可搜索加密技术的方案却没有足够地重视恶意服务器问题，恶意服务器可能返回给用户错误的或者是不完整的检索结果。虽然最近有一些相关工作提出验证方案让数据拥有者验证搜索检索的完整性，但是这些验证方案高度依赖其独特的图像索引结构并不具备通用性。
发明内容
与现有技术相比，本发明具有如下特点：
1、利用区块链技术来解决可搜索加密方案中存在恶意服务器的可能，实现搜索的结果的可信性与搜索过程的透明性。
2、针对现有的一些加密图像检索方案具有计算复杂度高、通信开销大等缺点，且难以达到与明文状态下一致的检索准确性，希望通过构建bovw模型作为第一层图像索引确定图像分类以此减少第二层图像simhash相似性计算的双层图像索引结构并且结合SSE技术方案实现图像密文状态的近似性匹配，提高图像索引的效率并保证准确性。
[bookmark: _GoBack]3、通过利用基于密文策略属性加密技术，允许图像所有者对用户进行细粒度的搜索授权。主要思想是，图像所有者根据指定的访问策略对图像索引关键字进行加密，并且仅当用户的属性满足访问策略时，用户才能对加密的图像索引关键字执行搜索，从而有效地管理了用户的搜索权限进一步保证了数据完全性。
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