附件：拟转让专利简介
技术领域
本发明涉及互联网技术领域，具体涉及一种物联网大规模时序数据访问控制方法。

背景技术
近年来，我们见证了物联网行业的快速发展，物联网智能设备也在不断地融入到我们的生活中，例如智能家居、车联网、可穿戴设备等。物联网设备采集了大量基于时间的隐私数据，我们称之为时序数据。目前这些物联网设备采集的隐私数据都由服务提供商进行管理和存储，服务提供商将其存储于服务商的存储设备或基于云的数据分析服务系统中。数据所有者缺少对隐私数据的完全控制权，且服务提供商和第三方云存储服务机构都可能存在读取、贩卖和泄露隐私数据的行为，从而存在未经数据所有者许可的情况下泄露隐私数据的风险，这引起了公众对数据隐私保护的强烈欲望。
发明内容
本发明所要解决的是现有时序数据所面临的数据隐私保护问题，提供一种物联网大规模时序数据访问控制方法。
与现有技术相比，本发明具有如下特点:
1、采用密钥生成树生成和管理海量对称加密密钥，通过对称加密处理大规模时序数据，实现了大规模物联网时序数据的快速加密，保证了数据的端到端的安全性。此外本发明可以在资源受限的物联网设备上运行。
2、数据所有者可以通过灵活的共享密钥生成树内部节点的hash值，并自定义访问控制策略，以实现数据的细粒度共享。这种共享密钥派生树内部节点hash值的方式极大的降低了对称密钥的传输和存储成本。数据消费者可根据该hash值本地计算出所需的全部对称密钥。
[bookmark: _GoBack]3、采用了可穿透属性加密算法，数据消费者可以在不与密钥生成器通信的情况下，使用标签t对已有密钥进行穿透，从而产生新的密钥，即使当前密钥泄露，也能保证数据的前向安全和后向安全。
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